Entfernung des Bundestrojaners durch Systemwiederherstellung
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Schritt 1: Vorbereitungen

Computer ausschalten, oder im ausgeschaltete Zustand beginnen.

Wenn das Windowslogo (ndchstes Bild) erscheint, wieder von vorne beginnen, Computer
ausschalten.

Microsoft®

Windows

Professional




Schritt 2: Abgesicherter Modus

Computer einschalten und solange F8 driicken bis folgendes Bild erscheint.

frweiterte Windows—-Startoptionen

Jahlen Sie eine Option aus:

Abgesicherter Modus

Abgesicherter Modus mit Netzwerktreibern

Abgesicherter Modus mit Eingabeaufforderung

Startprotokollierung aktivieren

UGA-Modus aktivieren

Letzte als funktionierend bhekannte Konfiguration
Verzeichnisdienstuwiederherstellung (Windows-Domanencontrollerd

Debugnodus

Windows normal starten

Neustarten

Verwenden Sie Pfeil nach oben bzw. unten, um einen Eintrag zu markieren.

Den Punkt , Abgesicherter Modus“ mit den Pfeiltasten (oben/unten) auswihlen, sodass es weil

unterlegt ist und mit der Taste ENTER bestatigen.

Schritt 3: Betriebssystem auswahlen

Mit der Taste ENTER bestitigen.

Jahlen Sie das zu startende Betriebssystem:

Microsoft Windows XP Professional

erwvenden Sie Pfeil nach oben bhzw. unten, um einen Eintrag zu markieren.
[Driicken Sie anschlieBend die EINGABETASTE.

roblembehebung und erweiterte Windows—Startoptionen: F8-TASTE driicken

Der Computer ladt nun automatisch alle notwendigen Dateien und Einstellungen.



Schritt 4: Benutzer auswdéhlen

Nach dem Laden, muss der Benutzer ausgewahlt werden.

!y
Microsoft* l "
Windows

Klicken Sie auf lhren Benutzernamen,
um sich anzumelden.

L
f 1
.ﬂ Administrator

@ Co mput er ausschalten Iz inen Konten hinz
geander '
sternsteuerung auf

Klick mit der linken Maustaste auf das Bild des Benutzers 1, gestrichelte Umrandung oder

Administrator.

iAbgesicherter Modus Microsoft (R) Windows XP (R) (Build 2600) Abgesicherter Modus

'j Windows wird im abgesicherten Modus ausgefiihrt,
.

Dieser Modus erméglicht die Diagnose und Behebung von
Problemen, die durch Netzwerk- oder Hardwareeinstellungen
verursacht wurden, Uberpriifen Sie die betreffenden Einstellungen
in der Systemsteuerung und starten Sie Windows anschliefiend
neu. Im abgesicherten Modus stehen eventuell einige Gerate nicht
zur Yerflgung.

Klicken Sie auf "Ja", um den abgesicherten Modus fortzusetzen,
Klicken Sie auf "Nein", wenn Sie bevorzugen, den vorherigen
Computerstatus durch die Systemwiederherstellung
wiederherzustellen.

iAbgesicherter Modus Abgesicherter Modus

Den Dialog mit JA bestatigen (mit der linken Maustaste anklicken), der Desktop erscheint.



Schritt 5: Systemwiederherstellung

Eine Konsole erscheint. Dort bitte folgendes eingeben und mit ENTER bestatigen, das Bild sollte
erscheinen.

$systemroot%\system32\restore\rstrui.exe

'{ System: erherstellung

Mit der Systemwiederherstellung kénnen Sie
schadigende am Computer durchgefihrte
Anderungen rickgangig machen, und somit
dessen frihere Einstellungen und Leistung
wiederherstellen. Der Computer wird zu einem
fritheren Zeitpunkk (Wiederherstellungspunkt (& SOmputer 2u ein
genannt) wiederhergestellt, ohne dass kirzlich
bearbeitete Dateien, wie z.B. gespeicherte
Dokumente, E-Mail-Nachrichten oder
Verlaufslisten und Favoriten verloren gehen.

Klicken Sie auf die Aufgabe, die
durchgefiihrt werden soll:

Alle von der Systemwiederherstellung
vorgenommenen Anderungen kénnen

vollstandig rickgangig gemacht werden,

Der Computer erstellt
Wiederherstellungspunkke (Systempriifpunkke
genannt) automatisch. Mit der
Systemwiederherstellung kénnen Sie eigene
‘Wiederherstellungspunkke erstellen. Dies ist
hilfreich, wenn Sie grofie Systemanderungen
durchfiihren, wie z. B. eine
Programminstallation oder
Reqistrierungsanderung.

Systemwiederherstellungseinstellungen
Wahlen Sie eine Option, und Klicken Sie auf "Weiter", um
den Yorgang fortzusetzen,

”jStaI‘tl l B Systemwiederherstel... 12:01

Weiter > Abbrechen

Mit der linken Maustaste auf Weiter klicken.

Systemwiederherstellung i

Einen Wiederherstellungspunkt wahlen

Der folgende Kalender zeigt alle Daten, an denen Wiederherstellungspunkte erstellt
wurden, fett markiert an. In der Liste werden die jeweiligen Wiederherstellungspunkte Fiir
das gewahlte Datum angezeigt. k

Mégliche Wiederherstellungspunkttypen sind: Systemprifpunkte {regelmaBige vom
Computer erstellte Wiederherstellungspunkke), manuelle Wiederherstellungspunkte (von
Ihnen erstellte Wiederherstellungspunkte) und Installationswiederherstellungspunkte
(automatisch bei Programminstallationen erstellte Wiederherstellungspunkte).

1. Klicken Sie im Kalender auf ein in fett 2. Klicken Sie in der Liste auf einen
markiertes Datum. wied 1l |

An diesem Tag wurde kein

‘Wiederherstellungspunkk erstellt.

6 7 g 9] 10| 11] 12)| wahlen Sie einen anderen Tag und

13| 14| 15| 16| 17| 18| 19|| Wiederherstellungspunkt, falls Sie das
System sofort wiederherstellen

: 21, i) 28 24l 25| 26 machten, und wiederholen Sie den

27| 28] 29] 30| 3| 1] 2]| vorgang

h
herst

< Zurlick Weiter > Abbrechen |

ﬂjstartl l B Systemwiederherstel... 12:05

Im Kalender ein Datum mit der linken Maustaste auswihlen bevor der Virus aufgetreten war.

Zum Beispiel: Wenn der Virus am 18.08.2012 aufgetreten war muss man ein Datum wahlen der vor
dem 18.08.2012 liegt z.B. 16.08.2012.



Wenn das Datum ausgewahlt ist mit der linken Maustaste auf Weiter klicken.

ﬁ’ Systemwiederherstellung _ .

gewahiter Wiederherstell

Mittwoch, 25. Juni 2008
08:47 Systempriifpunkt

Durch diesen VYorgang gehen keine kirzlich bearbeiteten Dateien, wie z. B. Dokumente
oder E-Mail-Machrichten verloren. Dieser Yorgang kann vollsténdig riickgéngig gemacht
werden.

‘Wahrend der Wiederherstellung wird Windows heruntergefahren. Nach Abschluss der
Wiederherstellung wird Windows mit den Einstellungen des oben aufgefihrten
Zeitpunkks neu gestartet,

Wichtig: Speichern Sie alle Anderungen, und schlieflen Sie alle gedffneten
Programme, bevor Sie den Yorgang fortsetzen.

Das Zusammenstellen der Informationen Gber den ausgewahlten
‘Wiederherstellungspunkt dauert einige Minuten, so dass der Computer nicht direkt
heruntergefahren werden kann.

Klicken Sie auf

"Weiter", um den

Computer auf < Zurlick
diesen Zeitpunkk

Abbrechen

@4 Startl l B Systemwiederherstel... I 12:21

Nochmal mit der linken Maustaste auf Weiter klicken.



Systemwiederherstellung

' @ Systemwiederherstellung

D ateien werden wiederhergestellt...
]

Der Computer stellt die Datei wieder her und startet dann automatisch neu.
Nach dem Neustarten erschein folgendes Bild:

£ Systemwiederherstellung

o Wiederherstellung abgeschlosksen

Der Computer wurde wie folgt wiederhergestellt:

Mittwoch, 25. Juni 2008
Systempriifpunkt

Falls durch diese Wiederherstellung der Fehler nicht behoben wurde, kinnen Sie:
e Einen anderen Wiederherstellungspunkk wahlen

Mit der linken Maustaste auf OK klicken

Der Computer muss jetzt ganz normal wieder verwendet werden, ohne Virus.



