Entfernung des Bundestrojaners durch Systemwiederherstellung

Dk
?; BUNDESPOLIZEI Es ist die ungesetzliche Tatigkeit enthiillt!

Achtung!!! Okash' [ ok
Bin Vorgang #egaler Aktvitaten wurde erkannt.

Das Betrichssystem wurde m Zusammenhang mit Versto?en gegen de Gesetze der Bundesrepublk .
Deutschiand gespertt! €s wrde folgender Verto? festegesteR: Bire 1P Adresse butet Wo kann ich Ukash kaufen?
‘T v dieser P wurden Ssiten mit pornograischen Inhaiten Kinderpornographie,
Sodomie und Gewat gagen Kinder aufgerufen
Auf Threm Computer wurden ebenfals \idecdateen mit pornografischen Inhaten, Elementen von  Es gibt unzahige Mogichkeren, Ukash 2u enwerben, 2. B. n Geschaften,
Gewek und Xinderpormogralie festgestelt! Es wurden auch Emads in Form von Spam,mit Kiosken, per Geldautomat, onlne oder uber eine E-Walket (elektronische
terrorstschen Hintergrunden, verschickt. Diese Sperre des Computers dent dazu, Thre 32030 GeyJhirse) Machstehend fnden Sie eine Liste, aus der hervorgeht, wo Sie
Akthitaten 2u unterbinden. i Threm Land Ukash enverben konnen

> Tankstellen - jatzt auch srhakich bel folgenden Tankstalen: Agp,
re

R TT—R - I
Angabers: [N Courery: I Ciy- -1

LE—*J —_— &9 oW ten
Um die Sperre des Computers aufzuheben, sind Sie dazu verfichtet ene Strafe von 100 Euroze
zaien S haber z;;e‘ozozgaﬁ)kgg'd:kﬁhmfng;voln 1?0 Eliro 2u kktert. @ cpay - Kaufen Sie Usash n vielen tausend Supermiriten oder Cab
Dazu geben Se bitte den enworbenen Code in das Zahingsfeld en und driicken Se anschikssend oy 00 1 denen e disses Logs sehen.
auf OK (haben Sie mehvere Codes,so gaben Se Diese enfach nachenander ein und drickan Siz
anschiessend auf OK) e
Soke das System Fehler melden,so missen Sk den Code per Emal (enzahlung@bndes- o)
kriminalt.net) versenden, P
2) Die Zahhung per Paysafecard begischen: e Qpaysafe. ail
Dazu geben Sie bitte den erworbensn Code (gegebenfals nid. Passwort) n das Zahlungsfeld ein N prycash. paysafe.
und drixcken Sk anschiessend auf OK (haben Sie mehrere Codes,so geben Se Diese enfach -
nachanander en und drlicken Sie arschiessersd auf OK) Solte das System Fehier meiden, so
miissen Se den Code per Emai{enzahiung@hndes-kiminalt.net) versendan.
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wichtige Tasten

Tastatur und Maus

linke rechte
ESC F8 Maustaste Maustaste

REoBPGWER

Rl Sl

ENTER Pfeiltasten

Schritt 1: Vorbereitungen

Computer ausschalten, oder im ausgeschaltete Zustand beginnen.

Wenn das Windowslogo (ndchstes Bild) erscheint, wieder von vorne beginnen, Computer
ausschalten.

Microsoft®

Windows

Professional




Schritt 2: Abgesicherter Modus

Computer einschalten und solange F8 driicken bis folgendes Bild erscheint.

»iterte Windows-Startoptionen

e eine Option aus:

» Modus

Modus mit Netzwerktreibern

Abgesicherter Modus mit Eingabeaufforderung

Startprotokollierung aktivieren

UGA-Modus aktivieren

L als funktioni vd bekannte Konfiguration

v chnisdienstuwiederherstellung (Windows-Domdnencontrollerd

Debugnodus

Windows normal starten

Neustarten

Jerwenden Sie Pfeil nach oben bzw. unten, um einen Eintrag zu markieren.

Den Punkt , Abgesicherter Modus“ mit den Pfeiltasten (oben/unten) auswihlen, sodass es weil
unterlegt ist und mit der Taste ENTER bestatigen.

Schritt 3: Betriebssystem auswahlen

Mit der Taste ENTER bestitigen.

Jahlen Sie das zu startende Betriebhssystem:

Microsoft Windows XP Professional]

erwvenden Sie Pfeil nach oben bhzw. unten, um einen Eintrag zu markieren.
[Driicken Sie anschlieBend die EINGABETASTE.

roblembehebung und erweiterte Windows—Startoptionen: F8-TASTE driicken

Der Computer ladt nun automatisch alle notwendigen Dateien und Einstellungen.



Schritt 4: Benutzer auswdéhlen

Nach dem Laden, muss der Benutzer ausgewahlt werden.

»
Microsoft* ’ ""
Windows

Klicken Sie auf lhren Benutzernamen,

um sich anzumelden.
L3
‘
-ﬂ Administrator

nhen Konten hin

[®] Computer ausschalten

nsteuerung auf

Klick mit der linken Maustaste auf das Bild des Benutzers 1, gestrichelte Umrandung oder

Administrator.

Nun erscheint eine Konsole, in die Konsole regedit eingeben, sodass ein anderes Fenster aufgeht

“Dolunente

EinstellungenSAdninistrator . ALF

{ EinstellungensAdninistrator ALF

SENPLBHISYS . WHM > reged it

SENPLBHISYS . 888>

=8

L

Datel  Bexbelten Ansicht Favorken 7

() HEY_CLASSES_ROOT
) MKEY_CLRRENT _USER
) HCEY_LOCAL_MACHINE
) MKEY_USERS

] MEY_CLRRENT_CONFIG




Schritt 5: Ausfiihren

.’ Registrierungs-Editor

Datei Bearbeiten Ansicht Favorken ?

= 8 Arbeisplatz Name | Typ Wert

RIS JHKEY_CLASSES_ROOT aB)(Standard) REG_SZ (Wert nicht gesetat)
@) ) HKEY_CURRENT_LISER

&) ] HKEY_LOCAL_MACHINE
-

4] ] HKEY_USERS

4] ] HKEY_CURRENT_CONFIG

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

Jetzt durch die Ordnerstruktur durchklicken [+] bis man zum Ordner Winlogon kommt
diesen dann anklicken

Hat man den Punkt erreicht sollte man auf der rechten Seite den Eintrag Shell suchen und
diesen doppelt mit der linken Maustaste anklicken

#- Type 1 Instaler #g]|HbernationPrevi.., REG_DWORD 0x00000001 (1)
{1 Userinstaliable.dive | [aB]LegaloticeCaption REG_SZ
£ windows @B)LegaloticeText  REG_SZ
4y Winlogon #)LogonType REG_DWORD 0x00000001 (1)
@ wow @8)passwordexpryw... REG_DWORD 0x0000000e (14)
_ -2 WPAEvents aB)powerdownafter... REG_SZ 0
# E_:I Windows Script Host ;}]Reoovtsoolok REG_SZ L
‘r'z (:—' Windows Scripting Host Q]screnmeop{m REG_SZ 0
& S ?D;zcm B8)sFCDisable REG_DWORD 0x00000000 (0)
& () orade #§)sfcQuota REG_DWORD OxFFFFFFFF (4234967295)
4133 Polides s REG_SZ Explorer.exe
) Program Groups sgimwm REG_DWORD 0x00000000 (0)

folgendes erscheint

Zeichenfolge bearbeiten N 21 x|

Name:

[Shel
Wert:

| oK | Abbrechen




Der Wert der da aufgefiihrt ist, sollte der Pfad zum Trojaner sein, diesen also vollstandig
I6schen und durch Explorer.exe ersetzen, mit OK bestatigen und den PC neustarten. Wie
gewohnt neustarten NICHT den Strom entziehen.



